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RESUMO

Em um cenario competitivo, a informacao e o conhecimento podem ser considerados como
recursos fundamentais para a vantagem competitiva das organizagdes. Entretanto o volume
de informacGes disponiveis, proporcionado pela tecnologia pode criar vantagem pelo uso
destas informacdes nos negdcios da empresa, mas também pode ser alvo de tentativas de
imitacdo e favorecer a concorréncia. Por isso, as empresas vivem um momento de
valorizacdo dos segredos comerciais, onde tdo importante quanto a coleta de informaces e
a protecdo destas informacdes. O presente estudo teve por finalidade investigar a
percepcao dos gestores a seguranca da informagdo em suas organizacbes, bem como as
medidas de protecdo adotadas contra a espionagem industrial. Para isso foi realizado uma
pesquisa qualitativa exploratoria junto aos gestores de pequenas, médias e grandes
empresas do setor moveleiro da Serra Galcha, no Rio Grande do Sul. Para a andlise e
interpretacdo dos dados foi utilizada mapas de associacdo de ideias. Os resultados indicam
que na percepcao dos gestores, a protecdo das informacdes da empresa estd associada ao
porte da empresa.
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1 INTRODUCAO

Em meio ao valor do conhecimento na economia global, a informacdo torna-se
fundamental para as organizacgdes alcangarem e manterem a vantagem competitiva em seus
negocios. Neste cenario surge a Inteligéncia Competitiva (IC) como um processo de
aquisicdo, organizacdo e uso da informacdo no ambiente de negocios (CARUSO;
STEFFEN, 1999). O monitoramento do ambiente pode proporcionar as organizacfes a
oportunidade de antecipar as mudancas do mercado, uma vez que estas identifiquem
informacBes que podem ser aproveitadas nos produtos, servicos e na gestdo das
organizacbes (CANONGIA, 2004). Entretanto existe uma linha ténue a respeito do limite
ético e moral na aquisicdo destas informacGes e, muitas vezes o uso de algumas fontes
ilicitas acaba configurando casos de espionagem industrial (CRANE, 2005; JONES, 2008).

De acordo com Jones (2008), a espionagem é uma pratica mais comum do que se
imagina. No mundo corporativo muitas empresas ja sofreram espionagem e engana-se
guem acredita que apenas grandes empresas se envolvem em casos de espionagem. De
acordo com o Sebrae (2013) as pequenas e médias acabam se utilizando de informacdes
sem saber o risco que correm. Diante deste contexto, o objetivo do estudo foi compreender
a percepc¢do dos gestores de empresas tém sobre espionagem industrial e quais préaticas de

prevencdo contra espionagem sdo utilizadas para proteger suas informacdes.
2 REFERENCIAL TEORICO
O presente estudo se situa no campo da Inteligéncia Competitiva (IC), discutindo a

aquisicdo, uso da informacdo na perspectiva da espionagem e da contra espionagem

industrial.
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2.1 Inteligéncia Competitiva

Os pioneiros da IC no mundo dos negdcios, originarios de diversas organizagdes
governamentais de inteligéncia, encontraram nelas um ambiente favoravel as suas aptiddes
profissionais de inteligéncia para coletar e processar as informagdes de forma ética e legal.
Os conceitos de inteligéncia que por muitos anos sustentaram as estratégias militares, agora
poderiam ser utilizados para obter significativa vantagem competitiva em seus campos de
operacdo. (GOMES; BRAGA, 2004, PRESCOTT; MILLER, 2002).

O sucesso econdmico de um pais depende da sua capacidade de aplicar atividades
inovadoras que criam uma vantagem competitiva em um ambiente de transformacao
(VILLELA; MAGACHO, 2009). A IC tem sido reconhecida como uma ferramenta de
gestdo estratégica que poderia aumentar a vantagem competitiva (CANONGIA, 2004).

A estratégia competitiva envolve o posicionamento de um negdcio para maximizar
o valor das capacidades que distinguem a organizacdo de seus concorrentes, ou seja, um
aspecto central na formulacdo estratégica € a analise de percep¢do dos concorrentes
(DRUCKER, 1998; PORTER, 2004). Nesse contexto, a transformacdo dos dados em
informacdo estd em conhecimento ou inteligéncia que sdo fatores criticos para 0 sucesso
das organizacbGes. A sobrevivéncia e 0 crescimento de uma organizacdo muitas vezes
dependem das informacdes precisas e atualizadas que ela tem sobre 0s seus concorrentes, e
um plano para usar essas informagbes a seu favor (MCGONAGLE; VELLA, 1990;
COELHO et al. 2006).

Fitzpatrick e Burke (2003) definem IC como sendo a aquisicdo de informacdes
relevantes, de uma forma legal e ética sobre o ambiente corporativo. Por sua vez Combs
(1992) define como um processo de analise do posicionamento, desempenho,
potencialidades e intencdes estratégicas dos concorrentes e transforma estas informacdes
em conhecimento estratégico. Para Brody (2008) ndo existe uma definigdo Unica para IC,
geralmente é visto como o processo pelo qual as organizagdes reunem informacgoes

acionaveis sobre os concorrentes e ao ambiente competitivo, e idealmente aplica-la a seus
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processos de planejamento e tomada de decisdes, a fim de melhorar o desempenho da
empresa.

Apesar de pequenas variagdes, a funcdo da IC é entendida pelos varios estudiosos
de forma bastante unissona, como sendo o processo de coleta, analise e distribuicdo de
informacOes legal e eticamente obtidas, relativas ao entorno competitivo e de
comportamento do consumidor com o objetivo de sustentar os processos decisorios nas
organizagbes (FULD, 1995; RODRIGUES; RICCARDI, 2007; PRESCOT,; MILLER,
2002; COMBS, 1992).

Além disso, a IC é a producdo de conhecimento acionavel para a melhoria da agédo
da estratégia corporativa (PORTER, 2004; BERGERON; HILLER, 2002; COMBS, 1992),
um componente de inteligéncia que visa ganhar vantagem estratégica. Xua et al. (2014)
aponta a gestdo de informacdes estratégicas como uma fonte vital para a empresa.

Malhotra (1993) descreve com base nas necessidades da IC, que dados relevantes
podem ser obtidos de forma ética podendo ser através de clientes, materiais promocionais
dos concorrentes, andlises de produtos, relatorios anuais dos concorrentes, feiras e
distribuidores. A IC deve ser uma atividade legal e respeitar os cddigos de ética,
envolvendo a transferéncia de conhecimentos do ambiente para a organizacdo dentro das
regras estabelecidas (ROUACH; SANTI, 2001).

2.2 Espionagem Industrial

A espionagem ndo é uma atividade moderna ou recente. Considera-se que 0
primeiro espido industrial tenha sido o homem pré-historico que desejou saber como 0s
membros da tribo vizinha conseguiam produzir o fogo (SAHELI; GRISI, 2001). Também
exemplo de Boulton e Watt em 1776 estavam cientes de que espides tentaram roubar seus
segredos no inicio a introdugéo da maquina a vapor (BIRCH, 1995).

A IE ¢ definida como uma tentativa por parte dos governos ou industrias em
adquirir informacdes classificadas com ndo publicas (PRESCOTT; MILLER, 2002).
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Da mesma forma, o Servigo de Inteligéncia de Seguranga Canadense, definiu
espionagem econdmica como “qualquer acdo que pode ser descrita como ilegal clandestina
ou coercitiva por um governo estrangeiro, a fim de obter acesso ndo autorizado ha
informagdes com pretensdo de obter vantagem econdmica” (CSIS / SCRS, 2001). Por sua
vez Crane, (2005) define ElI como o acesso a informacgdo confidencial sem obter a
aprovacao por parte do titular da informacéo.

Cada negdcio prospera em informacéo, seus maiores efeitos séo para aperfeicoar o
projeto de produtos ou servicos, para obter o direito de pregos na compra de materiais, para
recrutar a melhor equipe, e fazer o melhor uso de instrumentos financeiros. A EIl é
entendida como uma extensdo dessa necessidade béasica, 0 uso de métodos secretos para
obter informacGes que se acredita que ndo pode ser encontrado abertamente
(SOMMER,1993)

N&o importa qual a atividade ou porte da empresa, todas possuem informagdes
exclusivas, dados que ajudam aumentar as receitas ou lucros. A organizacdo pode ter gasto
pouco ou nenhum dinheiro, ou esforco na obtencéo das informacGes pode até mesmo té-la
descoberta por acidente, no entanto sdo de propriedade particular, e da-lhe uma vantagem
sobre seus concorrentes (KAPERONIS, 1984). Nem todas as empresas estéo cientes disso,
muitas delas sofrem espionagem sem ter percebido (JONES, 2008).

No atual cenario em que as empresas estdo inseridas, em um mercado competitivo e
altamente dindmico no qual a tecnologia influencia os resultados econdmicos, faz-se
necessario zelar pelo patriménio, tendo em vista a permanéncia de suas atividades no
mercado. A El traz alguns elementos negativos para a empresa tais como: multas pesadas,
perda de propriedade intelectual e até o declinio dos precos das a¢des (SCULLY, 2013). E
dificil colocar um valor sobre o custo do ataque (JONES, 2008), os custos de uma fuga de
informacdo sdo altos, podendo ter um maior impacto quando se trata de tecnologia
(CRAWFORD; SOBEL, 1982). Ap6s a empresa sofrer espionagem, mesmo que ela
consiga impedir a utilizacdo das informagfes por terceiros, ainda assim o proprietario
original pode sofrer danos significativos, mesmo que o0 uso exclusivo dos ativos é
devolvido (BRENNER, 2001)
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Dentre varios métodos de coleta de informacdes na espionagem o mais utilizado € o
recrutamento de pessoas que tem acesso a informacdo (empregados, consultores,
estudantes, etc.) (CANADIAN SECURITY INTELLIGENCE SERVICE, 2001). No
entanto Crane (2005) inclui outros métodos como: arrombamento, fotocopias, recuperacdo
de lixo e de intercepcdo de comunicacOes. Littlejohn (1994) menciona que muita da
espionagem sofrida pelas empresas se da pela a exposicdo acidental, geralmente devido a
negligéncia dos funcionarios, ignorancia ou descuido, por exemplo, deixando os dados
confidenciais em sua mesa durante um intervalo de descanso, ou nao especificar clausulas
de ndo divulgacdo das informacGes ao assinar acordos estratégicos como o licenciamento
ou fusdes. Além de todos os velhos métodos estabelecidos, uma das técnicas que esta sendo
utilizada atualmente sdo o roubo de laptops e outros computadores (JONES, 2008).

A fronteira entre a pesquisa de informacGes e a espionagem € incerta, e certamente
dependente do ambiente sociocultural em que as unidades econémicas estéo inseridas. Um
exemplo pratico mencionado por Saheli e Grisi (2001), quando olhado para dentro de uma
casa onde tem suas janelas escancaradas pode ser deselegante, mas ndo proibido. Porém se
esconder para tentar fotografar as pessoas que estdo dentro desta, pode ser considerado
invasdo de privacidade. Pode-se argumentar, que nem todos os meios de coletas de
informacdes sdo aceitdveis no contexto competitivo, afinal concorrentes sdo tipicamente
vistos como estando em uma batalha de soma zero (SAHELI; GRISI, 2001).

A diferenca entre IC e EI é que, a primeira é a andlise, organizacdo e distribuicdo de
informacdes legalmente disponiveis Uteis para o formulador de politicas, no outro lado, a
espionagem corporativa é roubar segredos (COSKUN; JACOBS, 2003). Um exemplo
citado por Moreira (1999) € que a diferenciacdo de pesquisa de mercado e a espionagem é
considerar que esta Gltima comeca quando as informacBes a serem coletadas sobre 0s
concorrentes ndo estdo disponiveis publicamente, isto €, o concorrente ndo deseja revela-
las.

H& alguns limites para a coleta de informacdes, normalmente espera-se a lei para
determinar o limite entre a préatica aceitavel e inaceitdvel, mas com o répido avanco das

informacdes e das tecnologias de comunicagdo, bem como a crescente profissionalizacdo

R. Intelig. Compet., S50 Paulo, v. 6, n. 1, p. 188-213, jan./mar. 2016. ISSN: 2236-210X
Recebido em: 05/10/2015Aprovado em:01/03/2016



194

Revista Inteligéncia Competitiva

ISSN. 210X
Vinicius Zanchet de Lima ; Ana Cristina Fachinelli; Fernanda Pauletto D’ Arrigo; Deise Taiana de Avila Dias;
Daniela Baggio

do competitivo setor de inteligéncia, os limites legais ndo sdo sempre claros como se
poderia esperar (CRANE, 2005; JONES, 2008).

De fato as questdes éticas nos negocios normalmente entram em jogo quando a lei é
incapaz para definir tais limites (CRANE, 2005; FINDER, 2006). Os gestores devem
construir compromisso com os codigos e valores éticos, ativamente discutir o que constitui
informacdo questionavel, reunir e premiar préaticas éticas quando ocorrer. Ao apoiar um
sistema competitivo que respeita os principios da moralidade, apoiara a vitalidade da

empresa e a propria vitalidade do sistema competitivo (PAINE, 1993).
2.3 Contra-Espionagem Industrial

O termo contra-espionagem descreve 0s passos de uma organizacdo para proteger
as informac6es procuradas por coletores de inteligéncia hostis. Uma das medidas de contra-
inteligéncia mais eficazes é definir as informacGes secretas relevantes para a empresa e
controlar a sua disseminagéo (CALOF, 1996).

O espago corporativo estd cercado de ameacas que vao desde a sabotagem e
espionagem até a guerra de informacdes, o grande problema é que 0s gestores possuem um
grande conhecimento sobre processo produtivo, mercado, cliente, mas na parte de
seguranca ndo possuem conhecimento nenhum, até acham que espionagem ndo existe,
acham que é um tema de guerra fria, com essa falta de percep¢do e em um ambiente
pacifico de competicdo econdmica que a El se torna mais proveitosa (BEAL, 2005).

A gestdo de negocios tem a responsabilidade de forma adequada de proteger os
segredos comerciais, através da utilizacdo de praticas de seguranca, classificando e
controlando documentos sensiveis, restringir a distribuicdo de informacgdes confidenciais,
realizando treinamento em seguranga e proporcionando seguranca fisica adequada
(SCHUTTZ; COLLISS, 1994).

Os recursos humanos é uma das principais brechas para espionagem industrial. Por
isso é de extrema importancia que os gestores de recursos humanos compreendam a
importancia da seguranca das informagdes, ao contrario ele ndo vai transmitir a mensagem

adequada aos colaboradores (PHILLIP; WRIGHT, 1999; BEAL, 2005). Além disso,
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qualquer programa de seguranca da informacdo, mesmo com o total apoio da alta
administracdo, ndo pode ser bem sucedido se todos os funcionarios ndo se comprometerem
integralmente (PHILLIP; WRIGHT, 1999). Por isso, pessoas altamente qualificadas para
auxiliar a organizacdo na definicdo das medidas de seguran¢a da informacdo e contra-
inteligéncia deverdo ser utilizadas (RODRIGUES; RISCAROLLI; ALMEIDA, 2011). O
ponto mais importante para atuacao eficaz da contra-espionagem € o desenvolvimento de
uma mentalidade de seguranca onde saiba a importancia da protecdo e os riscos das
informacdes no ambiente corporativo (WOOD, 1994).

A contra-espionagem pode ser encarada como uma atitude de defesa passiva,
guando tenta simplesmente, proteger as informacdes estratégicas. Pode ainda ser uma
defesa ativa quando tenta desinformar, iludir, enganar, levar o adversario a erro de
julgamento, através de planejamento meticuloso (SAHELI ; GRISI, 2001).

O Canadian Security Intelligence Service (servigo de Inteligéncia Canadense)
desenvolveu um programa de conscientizacdo em organizacGes publicas e privadas, para
defender o pais da espionagem e de outras ameacas contra interesses comerciais. Da mesma
forma a estrutura de Contra-Inteligéncia do Federal Bureau of Investigation (FBI), além de
exercer sua missdo de segurancga nacional nos EUA, implementou o programa Awareneness
of National Security Issuesand Response (ANSIR), com o objetivo de proteger informagdes
governamentais contra ameacas potenciais, bem como reduzir a vulnerabilidade de
seguranca em organizacdes Americanas (BALUE; NASCIMENTO, 2006).

O impacto da globalizacdo mundial aproxima os mercados mundiais, pois cria um
fluxo de tecnologia, fluxo de informacdo, e os fluxos de capital através do ciberespaco.
Estes fluxos ndo sé aumenta a consciéncia de novos produtos, novos desenvolvimentos, e
as novas tecnologias, mas também obriga muitas empresas a se protegerem, quando
competem com empresas mundiais, essas empresas ndo tém os recursos ou algumas vezes,
até mesmo a visdo para neutralizar as ameacas da globalizacdo assim, elas podem estar
propensas a recorrer a EI (COSKUN; JACOBS, 2003).

Scully (2013) faz um estudo em uma das areas mais frageis a roubo de informacées

atualmente: o espaco cibernético. Segundo o autor, grande parte dos dados importantes ou
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negdcio da empresa esta armazenado em computadores, por isso as organizagdes dependem
da confiabilidade de seus sistemas baseados em tecnologia da informacéo, se a confianca
nesses dados for destruida, o impacto pode ser comparavel a propria destruicdo da empresa
(BEAL, 2005). Isso pode significar que empresas devem ter uma disposi¢do contra-
espionagem em suas estratégias, estudos indicam que muitas empresas, no entanto, ndo tém
quaisquer preventivas de estratégias contra-espionagem (COSKUN; JACOBS, 2003;
BEAL, 2005).

Cabe a administracdo de seguranca interna e praticas devem prevenir ou minimizar
exposicdes de seguranga e garantira integridade dos dados e sistemas informaticos. A lista
ndo pode ser exaustiva, combater a El ndo pode ser somente esporadicamente, deve ser
continuo, em constante evolucao e analise (KAPERONIS, 1984).

A aplicacdo da lei ndo provou ser eficaz na reducédo da frequéncia da espionagem
econdémica (SNYDER; CRESCENZI, 2009). Os autores mencionam que embora 0s
estatutos tém proporcionado melhorias e recursos legais em casos de roubo de IC, sdo
claramente insuficientes para controlar o florescimento da espionagem industrial, isso
realmente deixa apenas uma variavel para controlar o problema, a prevencao voluntaria.

Shanley e Crabb (1998) descrevem alguns controles internos que podem ser postos
em prética na organizacdo e que poderdo ser de enorme utilidade para prevencédo da El: (i)
remover todos os computadores, impressoras e aparelhos de fax de areas de trabalho
comuns; (ii) documentos importantes devem ser evitados deixar sobre mesas;(iii) todos 0s
terminais devem ter protetores de tela protegida por senha; (iv) acesso hierarquico deve ser
utilizado pelo uso da identificagdo com cédigo de cores emblemas; (v) controle em todas as
partes da organizacdo por cameras de seguranca; (vi) estagiarios e estudantes pesquisadores

de po6s-graduagdo também deve assinar acordos legais.

3METODOLOGIA

O método de pesquisa utilizado no desenvolvimento da presente pesquisa € baseado
nas proposicOes de Vergara (1997) e Roesch (1999), referente aos estudos de natureza
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qualitativa, sendo caracterizada como uma pesquisa exploratoria. No que tange ao estudo
para o tratamento de dados optou-se pelo mapa de associacdo de idéias (SPINK; LIMA,
2000).

Os estudos exploratorios sdo utilizados em &rea na qual ha pouco conhecimento
acumulado e sistematizado (VERGARA, 1997). A pesquisa qualitativa € considerada
apropriada para a avaliacdo formativa, quando se trata de melhorar a efetividade de um
programa ou plano, ou mesmo quando € o caso da proposicdo de planos (ROESCH, 1999),
pois a énfase do trabalho refere-se saber qual a percepcéo, preocupagdo dos gestores e
formas de prevencdes que as organizacdes estdo tendo com a El.

O instrumento de coleta de dados (questionario de pesquisa), foi elaborado com
questdes abertas, que é ideal nas pesquisas qualitativas (ROESCH, 1999). Depois de
estruturado o questionario passou por uma validagdo de contetdo com trés experts da area
(MALHOTRA; BIRKS; WILLS, 2012). Apos esta validagdo, tal instrumento foi submetido
a um pré-teste, para verificar se as questbes eram compreensiveis (Roesch, 1999).
Posteriormente a coleta de dados foi realizada por meio de correspondéncia eletrénica,
enviando os questionarios para os gestores das empresas. Foram enviados um total de 80
questionarios obtendo 10 respondidos.

Para a analise foi seguido a indicacdo de Spink e Lima (2000), utilizando o método
mapa de associacdo de ideias que tém como objetivo de sistematizar o processo de anélise
das praticas discursivas em busca de aspectos formais da construcdo linglistica, dos
repertérios utilizados nessa construcdo e da dialégica implicita na producdo de sentidos.
Constituem instrumentos de visualizagdo que tém duplo objetivo: dar subsidios ao processo
de interpretacdo e facilitar a comunicacdo dos passos subjacentes ao processo interpretativo
(SPINK; LIMA, 2000). Por sua vez, Vergara (2009) menciona que a utilizacdo de mapas de
associacdo de ideias consiste em uma forma de andlise de dados em estado bruto,
organizados em blocos que representam as categorias tematicas escolhidas pelo
pesquisador. Os dados sdo apresentados, sem fragmentacdo, na sequéncia em que sdo

coletados.
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O objeto de estudo, no caso, empresas pertencentes ao ramo moveleiro, justifica-se,
pois o setor pesquisado pertence ao Municipio de Bento Gongalves, estado do Rio Grande
do Sul é considerado um dos maiores polos moveleiro do estado, possuindo 12%, da
representatividade do setor no estado, empregando 8.416 mil pessoas. O municipio possui
300 empresas no setor moveleiro enquanto no estado existem 2.470 e se tratando de Brasil
existem 17.500 empresas, segundo dados da revista Panorama Socioecondémico Municipio
de Bento Gongcalves (2013).

Quadro 1- Caracterizacao dos respondentes e da empresa

Em- e}';?“:g;)ad(f s Quantidade de Porte da empresa
P Cargo do respondente funcionério da segundo critérios
presa | respondente o
organizagao SEBRAE
(Anos)
1 4 Gerente comercial Até 19
2 8 Gerente Até 19
3 16 Gerente . Até 19 Pequena
5 4 Gerente Comercial Até 19
5 4 Gerente de vendas Até 19
6 5 Gerente Sdcio Até 19
7 19 Diretora Financeira 100 a 499
8 12 Supervisor Financeiro 100 a 499 Meédia
9 35 Gerente Comercial 100 a 499
10 13 Gerente Comercial e Exportacdo Acima de 500 Grande

Fonte: Elaborado pelos autores.

4 ANALISE DOS DADOS

A analise busca introduzir os dados empiricos existentes e analisa-los por meio do
método Mapa de Associacdo de lIdeias, com objetivo de gerar resultados que permitam
responder a pergunta inicial do estudo. Conforme Spink e Lima (2000) o método Mapas de
Associacdo de Idéias ndo é uma técnica fechada, dessa forma inicialmente séo escolhidas

categorias tedricas, que refletem os objetivos da pesquisa e, 0 proprio processo de analise
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pode levar a defini¢do das categorias. Conforme os critérios de escolhas as categorias s&o:
Percepcdo dos gestores, protecdo das informacdes, tipos de protecdo e cada categoria sao

analisados por mapas que foram divididos pelo do porte da empresa.

4.1 Empresas de Pequeno Porte

Foram entrevistados seis gestores, de empresas com até 19 funcionarios, no qual
pode se observar que todos 0s gestores possuem um razoavel entendimento sobre EIl, mas
na questdo referente a protecdo de suas informacdes, dos seis gestores entrevistados apenas
dois protegem algumas de suas informagdes, aquelas que em sua visdo sdo as mais
importantes. Dois gestores mencionam que por se tratar de uma pequena empresa, nao
existem informacdes relevantes que devem ser protegidas, o fato € que a espionagem néo
sdo somente em grandes empresas elas acontecem também em pequenas organizacoes
(SCULLY, 2013). Segundo Kaperonis (1984) independente do negdcio, quando ele esta
gerando lucro sempre vai ter alguém querendo obter suas informacGes para saber como
conseguir o mesmo éxito.

Os gestores entrevistados em suas maiorias ndo tém percepcdo alguma sob suas
informac0es, apenas 50% deles tém a nog¢do do que pode acontecer com a organizagao em
um possivel vazamento de informacgdes. Segundo o autor (SCULLY, 2013) a espionagem
pode trazer um grande prejuizo, desde multas pesadas, perda de propriedade intelectual e

declinio dos precos das acdes, € dificil colocar um valor sobre o custo deste tipo de ataque

(JONES, 2008). Ainda Brenner (2001) complementa que mesmo a empresa conseguindo
impedir a utilizacdo das informagdes roubadas, ela pode sofrer danos significativos.

Todos os gestores entrevistados ndo tém o conhecimento das leis referente a El, isso
pode dificultar até mesmo nas suas proprias acoes de coletas de informacdes, pode as vezes
acabar ultrapassando a linha da coleta legal das informacgfes, e acabar tornando uma
espionagem. Os resultados apontam, que para 0s gestores a prevencdo contra-espionagem

industrial, ndo tem importancia para a sua empresa.
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Os dados demonstram que nenhuma empresa possui cédigo de ética e conduta com
as informacOes, e ndo passam instrucdes para os colaboradores terem cuidado com as
informacdes. Wood, (1994) menciona gque para um programa de seguranca da informacao
dar certo precisara do apoio da alta administragéo.

Segundo Sommer (1993), existem algumas razdes para a realizacdo da El e uma
delas é roubar informac6es dos concorrentes sobre seus clientes, para aumentar sua lista de
clientes, no entanto pode ser verificado na pesquisa que todas as empresas possuem banco
de dados de clientes e que apenas uma delas tem protecao desses dados.

O espaco cibernético atualmente é uma das areas mais frageis a roubo de
informacBes (SCULLY, 2013), no entanto, verificou-se que todas as empresas pesquisadas
possuem tecnologia da informacdo, e de alguma maneira fazem a protecdo desses dados,
apenas uma ndo tem protecdo nenhuma.

Shanley e Crabb (1998) descrevem que uma das protecdes basicas que uma empresa
deve ter € 0 monitoramento por cameras em sua area fisica, podemos verificar que algumas
empresas pesquisadas possuem monitoramento por cameras em toda sua area de producéo e
inclusive algumas na parte administrativa, somente duas empresas das seis pesquisadas nao
possuem monitoramento por cameras.

Na questdo referente a seguranca de visitas de pessoas estranhas nas dependéncias
da empresa, apenas trés possuem normas de seguranga, O restante ndo tem nenhuma

protecao.

Quadro 1: Mapa associagdo de ideias - PEQUENAS EMPRESAS
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Mapa associacado de ideias - PEQUENAS EMPRESAS El E2 E3 E4 E5 E6
N&o tem Cuidados Acharmos Protegemos
protecéo com que por ser somente

. . . . ~ Nenhuma. . - ~ - ~

n Quais os cuidados que vocé toma com as informagdes? pois a invasdes | pequeno porte | Nenhuma. | informacdes

8 o empresa é do ndo ha sobre 0s

o % pequena sistema. necessidade valores.

15 o) N&o paramos

et . . .

o Vocé tem conhecimento das consequéncias que 0 vazamento de uma N0 Niio sim para pensar Niio N0

O g informacdo pode causar para a empresa? sobre o

5 assunto.

o Os gestores tém o conhecimento das leis referente a espionagem industrial? Né&o Né&o Né&o N&o Né&o Né&o
Sendo (1) o minimo e (10) 0 maximo, na sua percepcéo, a prevencao da 5 7 . 8 5 6
espionagem industrial tem alguma importancia para a sua organiza¢do?

Existe algum treinamento ou instrugdes para os colaboradores terem x

g %-: o cuidado com as informacdes? Né&o Néo Néo. Néo Néo Nenhuma.
O P | Existe algum cddigo de ética/conduta que envolva cuidados em relagéo a x x x x x N
w L ; 9 . . . . . .
5 z g informacdes? Né&o Néo Né&o Néo Néo Né&o

<2
e Os produtos criados pela empresa sdo patenteados? Néo. Néo. Néo. Néo. Néo. Néo.

Sim. Sim, eI_e € | Mantemos um
. protegido
. . . Nem todos os Sim. banco de . . x
A empresa mantém banco de dados de clientes? Se sim, como a empresa R ~ comum Sim, sem Sim. Nao
funcionériosdo | Mas ndo . dados, mas x
protege esse banco? e sistema de .l protecéo. protegemos.
administrativo protege. x ndo é
protecdo de .
tem acesso. dados protegido.

lg Si Sistema e L

o Sim, somente : M, eMos | o tiviruse 6 | SIM sistema .

] ' Sim. um . de cadastro. Sim, mas

= . . . ~ . x pessoas que - feito Backup

@) A empresa possui tecnologia da informagdo? Possui alguma protecéo? ossuem a Somente servidor didrio das Seguranga nenhuma

g P antivirus. comum . ~ somente protecéo.

senha. informacdes

w software. . com senha.

a do sistema.

@] Sim, a Sim,

a . R . . Somente .

= A empresa tem monitoramento por cAmaras, ou por outros meios Sim em toda a ) x empresa é x somente na

— L o s . L. . area Né&o. Na&o.

eletrdnicos em toda a sua area industrial inclusive na parte administrativa? empresa. externa totalmente parte

monitorada. industrial.
Sim, somente Sim,

Existe alguma norma de seguranga quando pessoas visitam a empresa? Né&o Néo Sim convclg?:]jos € Néo sorr;zrr];[s ha

procedéncias. industrial.

Fonte: Elaborado pelos autores.
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4.2 EMPRESAS DE MEDIO PORTE

Foram entrevistados trés gestores de empresas até 499 funcionarios, conforme no
mapa 1 todos os gestores possuem algum conhecimento sobre El, j& na questdo de protecdo
que 0s gestores tém sobre as informacgdes ao contrario do mapa 1, todos os gestores
entrevistados no mapa 2 possuem protecdo sob suas informacBGes e ainda sabem as
consequéncias que o vazamento das informacOes podem causar, consequentemente oS
gestores levam em consideragéo a importancia da prevencao da El na organizacéo.

Outro fator em comum entre os dois mapas analisados, é que todos os gestores nao
tém conhecimento sobre as leis referentes a EI. Os dados demonstram que todas as
empresas pesquisadas possuem cddigo de ética e conduta em relacdo as informac6es, mas
apenas uma das trés empresas oferece treinamento e instrugdes para os colaboradores terem
cuidado com as informacdes.

Todas as empresas tém bancos de dados de clientes e tecnologia da informagdo com
total protecdo. Também possuem monitoramento por cdmaras de seguranca, inclusive uma
das empresas tem acesso online. Shanley e Crabb (1998) mencionam que uma das medidas
gue podem amenizar o roubo de informac6es € 0 monitoramento por cameras, em todas as
areas da empresa.

Na questdo de normas de seguranga para visitacdo, todas as empresas sdao bem
rigorosas e estdo preocupadas com 0 acesso de pessoas estranhas em suas areas fisicas,

portanto possuem algum tipo de norma e seguranca nesta area.

Quadro 2: Mapa de associacio de ideias - MEDIAS EMPRESAS

R. Intelig. Compet., S50 Paulo, v. 6, n. 1, p. 188-213, jan./mar. 2016. ISSN: 2236-210X
Recebido em: 05/10/2015Aprovado em:01/03/2016



Revista Inteligéncia Competitiva

Vinicius Zanchet de Lima; Ana Cristina Fachinelli; Fernanda Pauletto D’ Arrigo; Deise Taiana de Avila Dias; Daniela Baggio

203

ISS! 10X

Mapa de associacdo de ideias - MEDIAS EMPRESAS E7 E8 E9
. . Algumas
Controles especificos e senhas para 0 acesso a Existe algumas _Agumas
n . - R . ~ . - ~ - - N informacdes
e) Quais os cuidados que vocé toma com as informagfes? determinadas informagdes, assim como o controle de | informagdes que temos
8 @ rastreamento de acessos. s&o restritas. cuidados
4 — - — - o - -
’5 O | Vocé tem conhecimento das consequéncias que o vazamento de uma Olha se pensarmos assim realmente n&o teriamos Algumas sim Algumas
a F | informac&o pode causar para a empresa? mais nem empresa, pois tudo € um risco. ) )
i . . . N . . Temos pouco conhecimento referente estas leis, isto x .
&J O | Os gestores tém o conhecimento das leis referente a espionagem industrial? P 5 ' Né&o Sim
& ndo é o nosso foco,
o Sendo (1) o minimo e (10) 0 maximo, na sua percepgao, a prevengdo da 7 8 9
espionagem industrial tem alguma importancia para a sua organizagao?
Sim. Na contratag&o ja é feita uma triagem, sdo utilizadas
o entrevistas com psicélogas para buscar informagdes para
8 ) ] ) avaliar os principios, o carater. As pessoas que entram
> Existe algum treinamento ou instru¢des para os colaboradores terem passam pela integragéo, onde além do treinamento sio Nio sim
:( o cuidado com as informagdes? passados os valores pelo qual a empresa norteia suas agdes, ' '
o< assim como o perfil de comportamento que se espera de
o %E)“ cada um, suas obrigacdes, seus direitos e também o cuidado
IEE)" s como uso das informacdes que sdo pertinentes a empresa.
Existe algum cédigo de ética/conduta que envolva cuidados em relacéo a .
,'-'_J - g " g q ¢ Nada assinado, apenas verbal SIM SIM
o informacoes®
o . . . . .
o Os produtos criados pela empresa sdo patenteados? Alguns sim, outros ndo. Algumas. Sim.
. . - Sim, somente .
) . . Sim temos banco de dados de clientes, caso contrario Sim,
A empresa mantém banco de dados de clientes? Se sim, como a empresa M . x . pessoas
n&o teriamos como trabalhar. Protecdo atraves de - protegemos
protege esse banco? S RS- AR autorizadas tem
restri¢des de uso e senhas individuais. com senhas.
acesso.
9( Sim, existe
. . ) M .
. . . . . ~ Sim, a empresa tem perfil para controle e acesso das rotecdo através .
ﬁj" A empresa possui tecnologia da informagao? Possui alguma protecdo? prs pertii p . Protes Sim.
i informacg0es personalizadas. de senhas e
@) antivirus.
. A empresa possui monitoramento por cdmaras na
w area industrial e também na &rea administrativa, as A .
a . . . A X . Sim, inclusive na
o A empresa tem monitoramento por cAmaras, ou por outros meios eletrénicos quais podem ser acessadas online, por pessoas arte sim
d | emtoda a sua area industrial inclusive na parte administrativa? especificas, com senhas individualizadas, em admiﬁistrativa '
[ qualquer momento e as imagens gravadas por um '
bom tempo.
Todas as visitas monitoras e acompanhadas. .
. . p - . Sim, somente em .
Existe alguma norma de seguranga quando pessoas visitam a empresa? Também solicitamos dados prévios das pessoas que areas autorizadas Sim.
nos visitam para a busca de informagoes. '

Fonte: Elaborado pelos autores
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4.3 EMPRESAS DE GRANDE PORTE

Foi entrevistado apenas um gestor de uma empresa com mais de 500 funcionérios, e

verificou-se que ele tem entendimento sobre espionagem industrial. Também identificou-se

semelhanca com os gestores dos mapas anteriores, o gestor também possui cuidados com

suas informacdes, outro fator igual ao mapa 2 refere-se ao entendimento da importancia da

protecdo das informagdes da organizacdo.Um ponto negativo em comum aos outros mapas

é que o gestor ndo tem entendimento das leis sobre espionagem industrial, conforme mostra
0 Quadro 3.

Quadro 3:

Mapa de associacao de ideias - GRANDE EMPRESA

E10

PERCEPCAO DOS
GESTORES

Quais os cuidados que vocé toma com as informacoes?

A empresa possui um cddigo de ética e
conduta contrato de confiabilidade,
restricdes ao acesso de informacdes a
pessoas ndo autorizadas, restricdes ao
envio e copia de documentos.

Vocé tem conhecimento das consequéncias que o vazamento de

. x Néo
uma informagdo pode causar para a empresa?
Os gestores tém o conhecimento das leis referente a espionagem NEo
industrial?
Sendo (1) o minimo e (10) o maximo, na sua percepgao, a
prevencdo da espionagem industrial tem alguma importancia para 8

a sua organizacao?

Existe algum treinamento ou instrucGes para os colaboradores

No momento da contratagdo sim,

empresa?

19( o o terem cuidado com as informagdes? cadigo de ética e conduta, a melhorar.
&j" 8 < Existe algum cddigo de ética/conduta que envolva cuidados em sim
=Z 2" relacdo a informacdes?
gLz . ] _ _
a0 Os produtos criados pela empresa sdo patenteados? A maior parte sim
o) A empresa mantém banco de dados de clientes? Se sim, como a . Possui, acesso restrito a um numero
L empresa protege esse banco? limitado de pessoas e monitoramento deste
8 p proteg ‘ acesso.
- - - e -
5 A empresa possui tecnologia da informacéo? Possui alguma Sim, Tl e protegio.
& protecdo?
o A empresa tem monitoramento por camaras, ou por outros meios PossUi mas ndo em todos 6s cantos. mas
w Ani Aran i - ; )
a eIetr_omcos em toda a sua area industrial inclusive na parte tem sim na area administrativa.
le) administrativa?
& Existe alguma norma de seguranga quando pessoas visitam a Sim, areas restritas para fotografar e areas

administrativas.

Fonte: Elaborado pelos autores.
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Percebe-se que na contratacdo dos colaboradores a empresa oferece treinamento,
instrucGes mostrando que a empresa tem codigo de ética e conduta com as informacgdes. Na
questdo referente aos tipos de seguranga, a empresa tem um grande cuidado com os bancos
de dados, possui acesso restrito ha um numero limitado de pessoas, possui também
protecdo no sistema da tecnologia de informacéo e monitoramento por cdmeras, incluindo a
area administrativa, mas em alguns pontos da empresa ndo possui monitoramento.

E por fim a empresa possui normas de seguranga em visitas, tais como: visitas

somente em areas restritas e fotografar somente em local permitido.

5 DISCUSSAO E CONSIDERACOS FINAIS

Através da analise dos dados podemos verificar que todos os gestores possuem um
entendimento razoével sobre El, e a grande maioria deles protegem suas informacdes. Mas
se compararmos por mapas, podemos verificar que o mapa 1 somente dois gestores
protegem suas informacg6es, nos mapas 2 e 3 onde foram analisadas empresas de médio e
grande porte, todos os gestores tem protecdo de suas informacdes. Outra comparagdo que
podemos fazer é sobre a nota que os gestores deram perante sua percepcdo sobre a
importancia da protecdo das informacOes, observou-se grande diferenca em comparacao
aos mapas, onde o mapa 1 em média foi 6.3, j& 0 mapa 2 e 3 a média foi 8.0, pode-se
verificar que quanto maior o porte da empresa maior a média de percepcao do gestor.

Um fator negativo de muita importancia, que passa despercebido pelos gestores, é 0
conhecimento das leis sobre espionagem industrial, nenhum gestor possui o conhecimento.
Outro ponto que chamou a atencdo é que todas as empresas do mapa 1 ndo possuem codigo
de ética e moral, e muito menos treinamento e instru¢bes para os colaboradores terem
cuidados com as informagoes.

Em comum é que todas as empresas tém banco de dados, mas comparando 0os mapas
pode ser verificado que quatro das seis empresas do mapa 1 ndo possui protecdo sobre esses

dados, as do mapa 2 e 3 todas possuem protecéo.
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Todas as empresas pesquisadas possuem tecnologia de informacdo, e apenas uma
das empresas ndo tem nenhuma protecdo sobre a tecnologia da informacéo, ainda foi
identificado que todas as empresas possuem cameras de monitoramentos, algumas somente
em alguns pontos da empresa e outras em todos os departamentos incluindo a parte
administrativa. Referente a questdo de seguranca em visitacdes na empresa, apenas trés
empresas do mapa 1 possui normas de seguranga o restante ndo possui, nos mapas 2 e 3
todas tem normas de seguranga na visitagéo.

De maneira geral, 0s resultados encontrados apontam que o porte das empresas tem
uma grande influéncia na percepcdo dos gestores sobre a importancia da protecdo das
informacgdes e nas proprias praticas de protecdo, nas empresas maiores a percepcao e
protecdo dos gestores perante as informagdes € maior. Dois dos gestores entrevistados do
mapa 1 demonstraram que por se tratar de empresa de pequeno porte ndo ha necessidade de
protecdo das informacdes, justificam que ndo existe procura por informagfes em empresas
de pequeno porte.

Um ponto importante para que a contra-espionagem seja eficaz € o desenvolvimento
da mentalidade de seguranca dos gestores, para que saiba a importancia da protecéo e 0s
riscos das informacdes no ambiente corporativo, conforme os dados apresentados 0s
gestores das pequenas empresas ndo estdo observando a importancia da protecdo das
informacdes no mundo atual, pois elas podem ser um grande diferencial competitivo para a
empresa, independente do tamanho do negdcio ou atividade, sempre vai ter informacdes
gue seus concorrentes estdo interessados em adquiri-las.

Outro resultado encontrado foi, quando os gestores possuem um entendimento sobre
a importancia das informacdes, ele acaba percebendo que € preciso ter uma melhor
protecdo dessas informacdes e que ela é importante para a empresa.

A partir da pesquisa realizada foi possivel identificar que os gestores de pequenas
empresas entrevistadas ndo tem a percepcdo da importancia da prevengdo do roubo das

informagdes e consequentemente ndo tomam medidas de prevencéo do roubo das mesmas.
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Ja as empresas de médio porte e grande porte 0s gestores tem a percep¢do da importancia
da protecdo das informacOes e estdo tomando medidas de prevencdo, mas em alguns

aspectos ainda necessitam de algumas melhorias.

PROTECTION OF INFORMATION AND COMPETITIVE INTELLIGENCE: A
STUDY ON THE PERCEPTION AND INFORMATION SECURITY IN
FURNITURE SECTOR COMPANIES GAUCHA SERRA

ABSTRACT

In a competitive scenario, knowledge and information can be considered as key resources
for competitive advantage of organizations. Nevertheless the volume of information
available provided by technology can create advantage for use of the information in
business although it can also be the target of imitation attempts and promote competitors.
Therefore, companies are experiencing a moment of valuation of trade secrets where, as
important as the collection of information, is the protection of this information. This study
aimed to investigate the perception of manager’s information security in organizations and
the protective measures taken against industrial espionage. To reach the aim, was
conducted an qualitative exploratory research with managers of small, medium and large
companies in the furniture industry of Serra Gaucha, in Rio Grande do Sul. For data
analysis was used maps association of ideas technique. The results indicate that according
to the perception of managers the protections of corporate information are associated with
the size of the company.

Palavras-chave: Competitive Intelligence. Protection of information. Industrial espionage.
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